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OZET

Siber suglar, internetin ortaya ¢ikmasindan sonra yeni bir sug bi¢imi olarak ortaya ¢ikmistir. Bu suglar
kiigiik hirsizliktan kotii niyetle terdrist yikima kadar uzanmaktadir. Bilgi teknolojilerindeki hizli
degisimle birlikte terorist olusumlar faaliyetlerinde bilgi teknolojilerini daha yikici olmak igin
kullanmay1 hedeflemis durumdadirlar. Siber terérizm, ¢esitli amaclara sahip gruplar veya bireyler
tarafindan gergeklestirilen sug faaliyetlerinin bir birlesimidir. Diger suglardan farkli olarak siber
suclarda failler goriinmezken, uzaklik ve mesafe kavrami yoktur. Siber su¢ kavramina bakildiginda,
bilgisayar sistemlerinin illegal olarak kullanilmasi s6z konusudur. Siber terdristler kritik ve zayif
noktalara bilinmeyen bir zamanda, herhangi bir nedenden dolay1 herhangi bir noktadan saldirida
bulunabilmektedir. Siber sugun genel hukuki, siyasi ve akademik tanimlamada ¢ok 6nemli bir glivenlik
meselesi oldugu goriilmektedir. Bu nedenle siber suglara kriminolojik bir yaklasim siber suglarla
miicadelenin gelistirilmesine yardimci olabilir. Bu g¢alismanin amaci siber suglarin kriminolojik
gerilim, 6grenme ve kontrol teorileri agisindan degerlendirilmesidir.

Anahtar Kavramlar: Siber Suglar, Siber Ter6rizm, Sug Teorileri, Kriminoloji.
ABSTRACT

Cybercrimes have become a new form of crime after the emergence of the internet. These crimes vary
from petty theft to terrorist destruction. With the rapid changes in information technologies, terrorist
groups have aimed to use information technologies to become more destructive. Cyberterrorism is a
combination of criminal activities carried out by groups or individuals who have various goals. As
opposed to other crimes, while the perpetrators are invisible in cybercrimes, there is also no concept of
place or distance. In the context of cybercrimes, the illegal use of computer systems is in question.
Cyberterrorists may attack critical and weak points at an unknown time, for any reason and from any
location. It is seen that cybercrime is a highly significant issue of security with its general legal, political
and academic definition. Therefore, a criminological approach to cybercrimes may help strengthen the
fight against cybercrimes. The purpose of this study is to analyze the concept of cybercrime in terms
of strain, learning and control theories.

Keywords: Cybercrime, Cyberterrorism, Criminal Theories, Criminology.

Internet belki de giiniimiiziin en etkili teknolojik icadidir ve diinyadaki hemen hemen herkes igin giinliik yasami
degistirmeye devam etmektedir. Milyonlarca insan siber uzaya baglaniyor ve binlercesi her giin ¢evrimici diinyaya
giriyor. internet sadece bagkalariyla etkilesim ve Ogrenme bigimimizde devrim yaratmakla kalmadi, yasam
bi¢imimizi de sonsuza dek degistirdi. Internet ve bilgisayar teknolojileri gelismeye devam ederken; suglular, bu
teknolojileri sapkin eylemleri i¢in bir arag olarak kullanmanin yollarini bulmuslardir. Siber suglar, bilgisayarlar
kullanilarak islenen veya baska bir sekilde bilgisayarlarla ilgili olan yeni bir sug tiiriidiir. Siber sug, sugun elektronik
bir ortamda iglenmesi ve suglunun izlenmesini ve tanimlanmasini zorlastirmasi1 bakimindan geleneksel sugtan
farklidir. En yaygin siber sug tiirleri arasinda siber dolandiricilik, karalama, bilgisayar korsanligi, zorbalik ve kimlik
avi yer alir. Kriminoloji alaninda, bazi insanlarin neden sapkin davraniglarda bulunurken digerlerinin bundan
kacindigini agiklamaya calisan bir dizi teori mevcuttur. Bu teoriler baslangicta 'gercek diinyada' islenen suglari
aciklamay1 amagclasa da, yine de siber suglara uygulanabilirler. Bu teoriler, sosyal 6grenme teorisi, , genel gerillim
teorisi ve kontrol teorisini igerir. Bu ¢alisma, siber su¢un nedenini en iyi agiklayani gormek amaciyla yukaridaki
teorilerin 6zelliklerini analiz edecektir. Diger fiziksel sug bigimleri gibi, siber suglular, bazi faktorler nedeniyle siber
suclar islemeye ¢ekilmektedir. Bu nedenle, siber suclar1 engellemek igin, kolluk kuvvetleri, dogalarini, neden ona
¢ekildiklerini ve nasil yapabileceklerini anlamalidir. Calisma, siber sugun ardindaki nedeni ve neyin sebep oldugunu
tartismaktadir. Caligmadaki amag, bilisim teknolojilerinin gelismesine paralel bir artis gdsteren siber suglarin sug
teorileri agisindan degerlendirilmesinin yapilarak konuya kriminolojik bir bakis acis1 kazandirmak ve siber suclar ile
miicadelede kiiciik de olsa bir boslugu doldurmaktir.
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2. SIBER SUCUN TANIMLANMASI

Sug genel anlamdan sapan bir davranis bigimidir. Boyle bir durumda su¢ sapma olarak goriilmektedir. Sug kurallari
yasalar tarafindan tanimlanmis olma ve maddi yaptirim giicline sahip olma dzelliklerine haizdir. Zamanla birlikte sug
algis1 degismektedir. Gegmis donemlerde sug isleyenlere karst daha sert kurallar s6z konusu iken giderek sug isleyen
bireyleri topluma kazandirma amacli ¢éziimler iiretilmeye baglamistir. Uluslararas1 Kriminoloji Kongresi’nin Tokyo
toplantisinda yaptig1 tanima gdre sug “itaate cizilen bir sinir ve bir bagkasina zarar verme kastiyla yapilan her tiirli
fiili ve s6zlii davranislardir” (Findikli, 2011:2).

Siber su¢ calismalar1 gelistikge, arastirmacilar terimi en iyi nasil tanimlayacaklarini arastirdilar. Bugiine kadar, siber
sucun evrensel bir tanimi gelistirilmemistir. Bazen 'elektronik sug', 'bilgisayar sucu', 'bilgisayar baglantili sug',
'yiiksek teknoloji sugu', 'teknoloji destekli sug', 'e-sug' veya 'siber uzay sucu' olarak adlandirildi. Avrupa Ekonomik
Toplulugu Uzmanlar Komisyonu 1983 tarihli Paris toplantisinda, siber suglari; “bilgileri otomatik isleme tabi tutan
veya verilerin nakline yarayan bir sistemde kanuna, ahlaka aykir1 olarak veya yetki dis1 gergeklestirilen her tiirlii
davranig” seklinde tanimlamaktadir (Kegeci, 2012). Doktrinde ortak bir tanim olmasa da genel olarak, siber suglar
“verilerin bilisim temelli olarak ve otomatik bir bigimde islenmesi, saklanmasi, tasnif edilmesi, terkibi ve iletilmesi
ile ilgili ve bilisim alani icerisinde islenen, bir bilgisayara veya bilgisayar agina yahut bir bilisim sisteminin bir
kismina ya da tamamina yahut bu sistemde bulunan verilere yonelik olarak veya bu sistemlerin arag¢ olarak
kullanilmas: suretiyle gerceklestirilen haksiz eylemler” olarak tanimlanmaktadir (Erdem ve Ozocak, 2017).

Bilgi teknolojisi sistemlerinin ve aglarinin kapsamli kullanimi, hem bireylere hem de kuruluslara siiphesiz faydalar
saglanmistir. Ne yazik ki, aym zamanda istismar ve sug faaliyetleri i¢in yeni firsatlar sunmaktadir. Internet,
bilgisayarlar, cep telefonlar1 ve diger teknoloji bigimleri, son birka¢ on yilda, iletisim kurma, bankacilik islemleri
yapma, aligveris yapma, haberleri alma ve kendimizi eglendirme dahil olmak iizere insan yasaminin her alaninda
devrim yaratmistir. Bu teknolojik gelismeler, suclularin gesitli sug tiirlerini islemeleri i¢in sayisiz firsatlar da
sunmustur. Cevrimigi suclara genellikle siber suglar denir ve ‘faillerin 6zel siber uzay bilgisi kullanmasi' nedeniyle
ortaya ¢ikmaktadir. Bu nedenle siber sug, bilgisayarlarin ve teknolojinin destekleyici bir rolde kullanildigi, drnegin
taciz edici mesajlar gobndermek i¢in bir bilgisayarin kullanilmasi gibi bilgisayar destekli su¢lar1 kapsayan genis bir
semsiye terim olarak goriilebilir. Ayn1 zamanda, siber sug terimi, bilgisayar teknolojisinin dogrudan bir sonucu olan
ve onsuz var olamayacak bilgisayar odakli Ornegin yetkisiz bilgisayar sistemine izinsiz giris gibi suclari da
icermektedir (Furnell, 2002:21). Siber suglar, dogru ve yanlis arasinda se¢im yapma istegi ve yetenegi olan bireyleri
cezbeder. Secme istegi cevre ve kalitim faktorlerinden etkilenir. Rogers, bir siber suglunun sug tiirii ile ilgili olarak
kisilik ozellikleri ve sosyo-demografik &zelliklerin iligkili oldugunu ifade etmektedir. Rogers’e gore bu ortak
ozellikler kullanilarak psikologlar su¢lularin siniflandirmasini ve profillerini gelistirebileceklerdir (Rogers, 2010).

Rogers, Smoak ve Jia siber suglari dokuz modele ayirmaktadir (Rogers, Smoak ve Jia, 2006):
Script Kiddies (SK) veya Acemiler (NV)

Siber Serseriler (CP)

Hacktivistler (H) veya Siyasi Aktivistler (PA)

Hirsizlar (T) veya Kii¢iik Hirsizlar (PT)

Virlis Yazarlar (VW)

Iceridekiler (IN)

Koruyucu Hackerlar (OG)

Profesyonel Suglular (PC)

Siber Teroristler (CT) veya Bilgi Savascilar: (IW)

LSRN N N N N RN

Rogers (2010), beceri diizeyini ve motivasyonu bir sirkumfleks modelinde birlestirmektedir. Bu dort motivasyon
yonii (1) intikam, (2) finansal, (3) kotli sohret ve (4) meraktir. Bilgi Savageilar1 (IW), Profesyonel Suglular (PC),
Siyasi Aktivistler (PA) ve Eski Muhafiz Korsanlarinin (OG) beceri diizeyi en yiiksek seviyededir. Iceridekiler (IN)
ve Virlis Yazarlart (VW) intikam tarafindan motive edilir; Bilgi Savascilart (IW), Kiigiikk Hirsizlar (PT) ve
Profesyonel Suglular (PC) finansal giidiilerle motive edilir; Siber Serseriler (CP)ve Siyasi Aktivistler (PA) sohret
tarafindan motive edilir; ve Acemi (NV) ve Eski Muhafiz Korsanlar1 (OG) merak tarafindan motive edilmektedir.

Baska bir siniflandirma, Gordon ve Ford tarafindan benimsenen siniflandirmadir. Siirekli bir dl¢ek kullanarak siber
suglar1 Tip I ve Tip Il suglar olarak siniflandirdilar. Tip I siber sug, dogasi geregi daha teknik olan (6rnegin bilgisayar
korsanlig1) suctur, Tip II siber su¢ ise teknolojiden (6rnegin gevrimici kumar) daha ¢ok insan temasina dayanan
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suctur. Bununla birlikte, bu yazarlar, ' tamamen Tip | veya Tip Il olan ¢ok az olay olmas1 muhtemeldir; bu tipler bir
stirekliligin her iki ucunu temsil eder' (Gordon ve Ford, 2006:16). Bununla birlikte, yapay zeka ve robotikteki
gelismeler, teknolojik ortami hizla degistirmistir. Bu fenomenlerin kendi kendine 6grenebilen araglar tarafindan
islenen bir "Tip III' siber suca yol acabilecegi iddia edilebilir.

Siber suglar, McGuire ve Dowling tarafindan 'siber etkin' su¢ ve 'siber bagimli' su¢ olarak siiflandirilmistir. Siber
destekli suclar, bilgisayarlarin kullanimiyla kolaylastirilan geleneksel suglardir. 'Siber erisimli' suclarin kapsami
hileli finansal iglemler, kimlik hirsizlig1 ve ticari kazang i¢in elektronik bilgi hirsizlig1 gibi beyaz yakali suglardan,
uyusturucu kacakeilig1, anormal réntgenci faaliyetler, taciz, takip veya takip etme gibi suclara kadar sayisizdir.
Bunlar her zaman sug faaliyetleri olarak gériilse de, artik bir bilgisayarla takip etmek ¢ok daha kolaydir (McGuire ve
Dowling, 2013:30).

Siber bagimli sucun bir bagka modern tezahiirii, bir oOrgiitiin eylemlerini veya politikalari1 protesto eden
“hacktivist”in isidir. 2010 yilinda WikiLeaks tiizerindeki teknolojik ve ticari ¢atismalar WikiLeaks’in anonim
destekgiklerinin ortak bir ¢evrimigi saldirisinin internet glivenligini ciddi bir sekilde ihlal ederek MasterCard, Visa
ve PayPal’1 bozmay1 basardigi tam bir ¢evrimici saldiriya doniigmiistiir. Anonymous, bu {gliiniin web sitelerine
(DDoS) saldirilarinin yayilmasint tesvik etmistir. DDoS saldirist, bir kisinin ¢evrimici bir hizmeti birden ¢ok
kaynaktan gelen trafikle ezerek hizmetin ¢cokmesine neden olarak kullanilamaz hale getirmeye calismasidir. Bu 6zel
siber suctan kaynaklanan hasar 6nemliydi. Yalnizca PayPal i¢in hasarin 5,5 milyon ABD dolar1 oldugu tahmin
edilmistir (TheGuardian,2020). Anonymous, ¢esitli siyasi olaylar nedeniyle devlet ve devlet baglantili sitelere ¢ok
sayida saldir1 gerceklestirmistir. Kendilerini hacktivist olarak adlandiran grup 2003 yilindan itibaren faaliyetlerini
stirdiirmektedir. Kendilerine “anonnimler” adinm1 veren grup “Biz Anonymous’uz, orduyuz, affetmeyiz, unutmayiz,
bizi bekleyin” sloganini kullanmaktadir (CNNTURK. 2021).

Siber bagimli suglar, ¢cevrimici olarak kolayca bulunabilecek araglar kullanilarak kolayca ve ucuza kurulabilir.
Bununla birlikte, muhtemelen hiikiimetler i¢in en biiyiik endise, diinya genelindeki siber suglularin interneti casusluk
ve terdrizm amaglartyla kullanma becerisidir. Internetin smirsiz dogas1 ve dolayisiyla siber sug, hiikiimetlerin
diinyanin herhangi bir yerinden hedef alinabilecegi anlamina gelir ve bu da kolluk kuvvetlerini yalnizca zorlayici
degil, baz1 durumlarda neredeyse imkansiz hale getirmistir. Ustelik giiniimiiziin suglulari, {ist diizey teknik becerilere
ihtiya¢ duymadan casusluk yapabilmektedir (Sarre, 2017:167).

2.1. Faillerin Suc isleme Nedenleri

Siber su¢ failleri isten ¢ikarilma veya birtakim memnuniyetsizlikler nedeniyle, intikam alma hissi (Vandalizm,
sabotajlar, yagma gibi), “Biri” olma hissi, mali sikintilar ve bilgisayar1 asabilme hissi (operator makine iligkisi
kdkenli problemlerde dahil) gibi nedenlerle sug islemektedir. Bunlara ek olarak ekonomik nedenler, rekabet hissi ve
sirkete zarar verme hissi de sug isleme nedenleri olabilmektedir (Y1lmaz, 1997:103). isve¢’te SOLARZ i¢in National
Council For Crime Prevention adina yapilan bir arastirmada siber sug faillerinin yas ortalamasi 35.2 ve % 44°ii kadin
olarak tespit edilmistir. Italya’da Serviziyo Securinet’in 1990, 1991 ve 1992 yillarina ait inceledigi verilere gore ise
giivenlik gii¢leri tarafindan tespit edilen siber sug failleri 19 yasindan biiytiktiir. Faillerin % 25’1 35-45, % 29’u 35-
35, % 55’1 19-25 yas arasinda kisilerden olugsmaktadir. Bu kisilerin % 38’1 igsizken % 47 gibi biiyiik bir bolimii ise
iiniversiteli dgrencilerden olugsmaktadir. Bir meslek sahibi olan faillerin % 43’1 ise bilgisayar alaninda bir iste
caligmaktadir (Alaca, 2020:51).

Shinder ise siber sug faillerini su¢ islemeye yonelten ve onlari motive eden unsurlar1 bes baslik altinda toplamistir
(Shinder, 2012). Bunlar;

v" Oyun amagh (just for fun): Merakli gengler ve hackerler tarafindan internet bir oyun alani bilgisayarlarda bir
oyuncak gibi goriilmektedir. Bu nedenle eglenmek amaciyla miizik ve film indirmek, diger kisilerin aglarina
izinsiz girmek, web sayfalarin1 kopyalamak, bireysel yeteneklerini sergilemek i¢in viriis gondermek veya kiigiik
miktarlarda para kazanmaktir. Esas niyetleri zarar vermek degildir ancak bu eylemleriyle baskalarina zarar
verebilmektedirler.

v’ Para (Money): Bireyleri sug islemeye yonelten en 6nemli sebeplerden birisi de onemli bir deger olan paradir.
Bankada calisan bir kisi veya hacker tarafindan bankada hesab1 olan bagka birinin hesabinin ya da kredi kartinin
¢alinmasi bazen de bir sirketin ticari sirlar1 gibi maddi deger tasiyan unsurlarin ¢alinmasidir. Bu grupta beyaz
yakali suclar olarak tanimlanan gengler, yaslilar, erkekler, kadinlar, profesyoneller ve sosyo-ekonomik diizeyi
farkli olan kisiler de olabilir.

v' Duygu/ofke/intikam (emotion): Ofke, kin ve ask gibi duygusal etkenlerin paradan daha &ne ¢iktig1 bir durumdur.
Hosnut olunmayan iliskiler agi, memnun olunmayan aligverisler, diisiik not alman ders Ogretmenleri gibi

Journal Of Social, Humanities And Administrative Sciences 2022 8 (48) JANUARY () OO0
93



mailto:journalofsocial.com

@ @OOO)| Refereed & Index & Open Access Journal ‘ journalofsocial.com ‘ 2022

etkenlerden olumsuz etkilenen kisiler e-mail yoluyla taciz, hakaret, tehdit, hesaplara izinsiz giris, gizli kalmasi
gereken 0Ozel sir ve fotograflar a¢iga ¢ikarma, sirketlerin bilgilerini ¢alma, kopyalama, silme ve Ddos saldirilari
gerceklestirme gibi suglari islemekte veya islenmesine neden olmaktadir.

v' Cinsel amaglar (sexual impulses): Bu gruptakiler seri tecaviizciiler, gocuk pornosu sapkinlari ve istismarcilaridir.
Cocuk pornografisi baskalarindan ticari kazang elde etmek i¢in de yapilabilmektedir.

v" Politik ve dini amagli (politic/religion): Bu amagla sug isleyenler interneti bir propaganda araci olarak kullanmakta
ve kendi politik hedeflerine yonelik saldirilar gergeklestirmektedir. Dinsel inaniglar ve siyasi bagliliklar da
insanlarin sug islemesine neden olmaktadir. Siber teror saldirilar: bu grupta yer almaktadar.

Siber suglar i¢in politik motivasyon, devlet diizeyinde olmak iizere aktdr ve devlet dis1 aktor diizeyinde iki diizeyde
goriilebilir. Devlet dis1 aktor diizeyinde siyasi motivasyonlar duygularla yakindan iliskilidir, ¢linkii insanlar politika
hakkinda ¢ok tutkulu olabilirler. Bu seviyedeki politik motivasyon genellikle sag kanat ile iligkilidir. Devlet aktorleri
diizeyinde siyaset ve dis politika iilkeleri siyasi ve askeri avantaji korumak i¢in sabotaj ve casuslugu kullanmaya
motive etmistir. Bu kategori motivasyonu en iyi iki politik alt kategori direnis ve siber savag/siber casusluk gdzden
gecirerek agiklanabilir. Ulke igindeki belirli bir grubun haklar1 veya iilkeleri icin savas verdiklerini diisiinen milliyetci
hackerler ve siyasi aktivistler vatansever olarak kabul edilebilir. Ornegin kendilerini Filistin, Israil, Iran gibi
terimlerle tanimlama egilimindedirler. Siyasi siberde kullanilan bilgisayarlar-saldirilar bir botnet ordusunda botlar
veya ¢ok sayida direnisin koordineli bir ¢abasi olabilir. Siyasi direnis i¢in kullanilan siber saldirilar diger tiirlerden
daha az siklikta goriiliir. Siber savas, ulus devletlere saldirmalarina izin verdigi igin elverisli bir segenektir. Bu yeni
birbirine bagli casus teknoloji diismani entegrasyon ve bagliligini kullanarak saldir1 diinya ve baska bir kitadaki bir
bilgisayardan geleneksel savasa tercih edilirler. Fiziksel savas yoluyla resmi olarak elde edilen ayni siyasi hedeflerin
¢ogu ve casusluk artik vatandasglarin hayatim tehlikeye atmadan casusluk olmak tiizere iki ana hedef {izerinde
odaklanmaktadir (Smith, 2015). 2009 yilinda bazi Amerikan ve Giiney Kore devlet daireleri koordineli siber
saldirilara ugramistir. Her iki durumda da dagitilmis hizmet reddi saldirilar1 hiikiimet web sitelerini bozmak i¢in
kullanilmigtir. Giiney Kore saldirmin biiylikliigiinden dolayr Kuzey Kore’den siiphenildigini agiklamigtir
(Amerikaninsesi, 8 Temmuz 2009). Sabotaj siber savasta yaygindir ancak casusluk su anda baskin bi¢cimidir. Siber
ortamda Cin ve Rusya lider iilkeler olarak yerini alirken siber savas araglarini gelistirmektedirler. Cin’in kayda deger
casusluk cabalarindan birisi “Titan Yagmuru”dur. 2002 yilindan itibaren Cin ABD Savunma Bakanligi’na devam
eden bir dizi saldir1 gergeklestirmistir (Smith, 2015).

3. SIBER SUCUN TARIHSEL EVRIMI: BILGISAYAR SUCLARINDAN SiBER TERORE

Siber suglarin tarihsel gelisimi bilisim teknolojilerinin 6zellikle de internetin gelisimine esit bir sekilde ilerlemistir.
Sanayi c¢agmin yerini bilisim c¢agina birakmasiyla birlikte toplumda kokli degisimler ve ekonomik alandaki
etkilesimler artmistir. Bilisim teknolojilerinin biiyiik bir hizla gelisim gdstermesi, boyutlarinin kiigiilmesi ve daha
diisiik ticretlere kullanilabilmesi kullanici sayilarini artirmigtir. Doksanlt yillarin baslarindan itibaren ¢ok sayida
bilgisayarin birbirine baglanmasiyla birlikte su¢ islemeye egilimli kisiler bu alanlarda toplanmaya baslamiglar ve
farkli suglar ortaya ¢ikmaya baslamistir. Resmi kurumlarin sanal aglar i¢cin olmazsa olmaz bir 6neme sahip olmasi
bu sistemlerin her an saldirilarla karsilagma riskini artirmaktadir.! Son donemlerde NASA, NATO benzeri orgiitlere
ve biiylik kuruluslara yapilan saldirilar neticesinde sistemleri biiylik zarara ugramistir (Kiigiikvardar, 2018:11).

11 Eyliil teroér saldirilarindan once yasanan bazi olaylar Amerikan ordusu ve enerji sektdriindeki bilisim
teknolojilerinin zayifligini ortaya ¢ikarmistir. Bu durum askeri sistemlere giivensizlik yaratirken 11 Eyliil’den sonra
siyasi ve askeri ¢evrelerden gelen uyarilara ek olarak yogun terdr ve giivenlik sdylemleri siber terérizmin belirgin
tehlikelerini 6n plana tagimigtir. Amerikali bilgisayar bilimi uzmani Dorothy Denning siber terérizm hakkinda su
aciklamada bulunmustur. “Siber terdrizm, siber bolluk ve terérizmin bilesimidir. Siber terérizm, siyasi ve sosyal
mercilere ve bireylere gozdagi vermek, baski olusturmak maksadiyla resmi birimlerin bilgisayarlarina, network
sistemlerine, bilgi ve veri tabanlarina yapilan yasadisi tehdit ve zarar verici saldirilardir. Daha da 6tesi, bir saldiriin
siber terérizm olarak tanimlanmasi i¢in bireye ya da mala kars1 siddet igermesi gerekmektedir. En azindan “korku

! Bir iilkenin savunma ve ekonomik giiciiniin temelini olusturan sistemler ve kuruluslar terdriin en bariz hedefleridirler. Bunlar sirasiyla; (Seker, 2009:4).
v Enformasyon ve komiinikasyon sistemleri,

v'Bankalar, finans kuruluslan ve borsalar,

v Insan tasima sistemleri. Hava, deniz ve tren trafik sistemlerini bozmak,
v llag iireticilerinin laboratuarlar1 (Bioterdrizm),

v'Dogal gaz , petrol hatlar1 ve depolama kontrol sistemleri,

v Elektrik gii¢ sistemleri,

v/ Su temin sistemleri,

v'Hiikiimet hizmet servisleri,

v Acil servisler,

v TV ve basm kuruluslar
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yaratacak kadar hasara” yol agmalidir. Siber terdr 6liimciil olan ya da fiziki hasara yol acan, siddetli ekonomik kayba
neden olan saldirilar olarak 6rneklenebilir. Kritik altyapi odaklarina yapilan ciddi saldirlar yarattigi etkiye gore siber
terdrizm olarak tanimlanabilir” (Almak, 2004:1-5).

Gergek diinyadaki birgok sug, siber uzayda uzun siiredir tekrarlanmaktadir. Terérizm ve asiricilik farkli
degildir. Bugiiniin terorist gruplar1 internetin sundugu avantajlardan yararlaniyor. Her sey gibi, sug, terorizm, siddet
ve hatta savag siber uzaya doniistii: ¢evrimigi radikallesme yiiz yiize radikallesme kadar onemli hale geliyor,
cevrimigi platformlarda siddet iceren gruplar ortaya ¢ikmistir ve devletler diismanlarina saldirmak ig¢in hacker
gruplar1 kullanmaktadir. Béyle bir baglamda, siber terdrizm bir ulusal giivenlik sorunu haline gelmistir. ISID, etkisini
genisletmek igin internet ve iletisim platformlarini Kullanan ter6r gruplarinin 6rneklerinden biridir. Grup, terorist
ideolojiyi yaymak icin web siteleri, cevrimici dergiler ve sosyal medya profilleri isletmektedir. ISID ayrica interneti
para toplamak ve ise almak i¢in kullaniyor. Bu tiir ¢evrimigi ¢ekicilikler, es zamanl olarak ilerlerken ve rakiplerle
dijital savaslara girerken, grubun fiziksel diinyadaki hedeflerini desteklemistir. ISID'in siber béliimii olan Birlesik
Siber Hilafet, grubun hedeflerini desteklemek icin operasyonlar baslatmis ve ISID, grubun ilgili ve maceraci
genglere g¢ekici goriinmesini saglayarak bilgisayar korsanlarini tiye yapmistir Boylece geng bilgisayar korsanlarina
ulasarak onlara dijital ve "¢arpik" cihatlarinda bir rol sunmaktadirlar ( Bastug, 2021).

Artan sinir kontrolleri ve askeri ve kolluk kuvvetleri diinyasinda, terdristlerin fiziksel sinirlar yerine siber sinirlara
girme sansi daha yiiksek olabilmektedir. Siddet yanlisi asirilik yanlilari, stirekli uluslararasi terérle miicadele
cabalariyla kars1 karsiya ve fiziksel diinyada zemin kaybetmektedir. Siber saldirilar, diinyanin herhangi bir yerinden
ve nispeten daha az kaynakla gerceklestirilebildikleri igin teror orgiitleri igin cezbedici olmustur. Amerika i¢
Giivenlik Bakanliginin (DHS) Ekim 2020 ulusal tehdit degerlendirme raporu, ulus devletlerden veya devlet disi
aktorlerden gelen siber tehditleri Anavatan'a yonelik yedi biiyiik tehditten biri olarak siralamigtir. Rapora gore, Rusya
ve Cin en yetenekli ulus-devlet siber diismanlari, iran ve Kuzey Koreli siber aktorler de ABD igin tehdit
olusturmaktadir (DHS, 2020:9). Biiyiik 6lcekli bir siber saldiri, ekonomide biiyiik hasara ve olasi fiziksel zarara
neden olabilir.

Mevcut siber tehdit ortami, devlet destekli hacker gruplarinin terér orgiitlerinden daha yakin bir tehdit oldugunu
gostermistir. Devlet destekli hacker gruplarinin, korunan bilgisayar sistemlerine sizmak ve onemli zararlar vermek
icin kaynaklara ve yeteneklere sahip olma olasiligi daha yiiksektir. Ancak, siber saldir1 yeteneklerini gelistirmenin
ve yikici saldirilar baglatmanin uzun zaman aldigini belirtmek gerekir. Giivenlik agiklarini kesfetmek ve yetkisiz
erisim elde etmek zaman ve kaynak yogundur. Terdr gruplari su anda hazirlik asamasinda ve bu degisen ortama nasil
uyum saglayacaklarin1 ve geliseceklerini 6greniyorlar. Faaliyetleri kesintiye ugramazsa er ya da ge¢ bu kapasiteye
ulasabileceklerdir. Ulusal savunmada devam eden bir paradigma kaymasi1 yasamakta geleneksel savas alanlar1, kara,
deniz ve havanin yani sira artik bagka bir arena olan siber uzaya dogru yonelmektedir. Hiikiimetler, hacker gruplarini
rakiplerine kars1 vekil ordular olarak kullanarak siber uzaymn sagladigi anonimligin arkasina saklanmaktadir. Siber
su¢ oOrgiitlerinin ve devlet baglantili hacker gruplarinin goreceli basarisi, terorist gruplart siber uzaya daha fazla
yatirim yapmaya tesvik etmistir (Bastug, 2021).

4, SIBER SUCU ACIKLAYAN KRiMINOLOJi YAKLASIMLARI

Kriminioloji alaninda 20.ylizyilin baslarindan itibaren yapilan ¢aligmalar sugun sirf bireyin iradesine
indirgenemeyecek kadar kompleks bir davarnis oldugunu ve bireyin iradesi disindaki bazi unsurlarmm da
degerlendirilmesi gerektigini yogun olarak tartismaya agmislardir (Biiker, 2011:60). Kriminiloji ¢alismalar1 yeni ve
gelismekte olup sugla ilgili biyolojik yaklagimlardan feminist yaklagimlara kadar farkli agiklamalar1 incelemektedir.
Son donemlerde gelisen teorilerin de bagimsiz teorileri biitinlestirmeye yoneldigi goriilmektedir. Sugu agiklayan
Klasik teoriler bireylerin akilci varliklar oldugu ve buna paralel de sug isleme ozgiirlikklerinin oldugunu ileri
stirmustiir. Kriminilojik ¢alismalarin sugu agiklamak tizere uzun bir siirecte gelistirdigi teorik perspektifler konumuz
olan siber sucu agiklamak i¢in de dnemli temeller sunmaktadir. Gerilim teorisi bireylerin ulagsmaya ¢alistig1 seylere
yasal yollardan erisememesinin gerginlik ve gerilim {irettigini gegen siirecin ise bireyleri suca tesvik ettigini iddia
etmektedir. Ogrenme teorisi de bireylerin sucu sonradan cevresindeki kisilerden ve medya gibi kanallardan gorerek
6grendigini savunmaktadir. Bu iki teorinin ortak noktasi bireylerin neden sug isledigini arastirmasidir. Sosyal kontrol
teorileri ise bunlardan farkli olarak tiim bireylerin sug islemedigini, sug isleyen faillerin islemeyenlere gore daha az
oldugunu , sugla miicadelede bunu gézeterek sug islemeyenleri arastirip bu bireyleri sug islemesini dnleyen unsurlari
tespit etmenin daha mantikli olacagini ileri siirmiistiir (Altuntop, 2012:1).

4.1. Gerilim Teorisi

Kriminolojik ¢alismalarin sucu aciklamak icin gelistirdigi gerilim teorisi sucu toplumda ve bireyin yakin ¢evresinde
olusan anomi (stres) veya gerilimin yansimasi olarak gérmektedir. Bu baglamda birinci olarak kisiyi gerilime ve
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neticede suca siiriikleyen sebeplerin toplum nezdinde deger verilen geliri iyi bir meslek sahibi olma, bagarili bir
ebebeyn ve kariyer sahibi olma hedeflerine ulasamama oldugu goriilmektedir. Ikincisi bireyin nezdinde hayatinda
pozitif uyaranlar1 olusturan aile iiyelerinin kaybedilmesiyle yas siireciyle tetiklenen stres neticesinde kisi alkol,
uyusturucu ve siddete siiriiklenebilmektedir (Biiker, 2011:60).

Gerilim kurami, Merton tarafindan gelistirilmistir. Merton’un klasik gerilim teorisine gére anomi, mevcut yapinin
bireylerden bekledikleri ile bireylerin mevcut yapimn istekleriyle catisan istekleri arasindaki kopukluk olarak
tanimlanmistir. Merton’a gére anonimin ortaya ¢ikmasi bireylerin toplumun ihtiyaglarini karsilamak i¢in bagka yollar
bulmalarina neden olurken daha yiiksek bir sapmay1 da beraberinde getirmektedir. Merton, Amerika ve diger
kapitalist toplumlarin Oniine ¢ok fazla para kazanma ve servet sahibi olma hedefleri belirlenerek c¢aligmanin
vurgulandigin1 ancak bireyleri bu hedeflere ulastiracak ahlaki ve kanuni tedbirlere ¢ok vurgu yapilmadigim
belirtmektedir. Zamanla birlikte bireylerde servet sahibi olmak i¢in her seyin yapilabilecegi diisiincesi ortaya
cikmakta ve toplumsal normlardan sapma durumunu ortaya ¢ikarmaktadir (Yasuntimur, 2019). “Bu sebeple
Merton“a gore sug, ani sosyal degisme ile ortaya ¢ikan bir olgu degil, daha ¢ok toplumsal yap1 fenomenidir.” Bu
cercevede Merton, sugun kaynagini sosyal yapilar i¢cinde aramistir (Merton, 1968).

Alt kiiltiirel gerilimi inceleyen Cohen bunlar1 faydasiz ve olumsuz olarak ifade etmistir. Cohen buna 6rnek olarak
hirsizlik yaparak cete icerisinde itibar kazanmay1, bagka bireylerin iizlintiisiinden mutluluk duymay1 ve orta sinif
degerlerine kars1 ¢ikmayi belirtmistir. Alt kiiltiirel gerilim teorileri bazi gruplarin ya da alt kiiltiiriin suga onay
verdigini savunmaktadir (Yasuntimur, 2019).

Robert Agnew'in genel gerginlik teorisi, gerginligin olumsuz duygulara yol actigini ve bunun da sugluluk da dahil
olmak iizere bir dizi sonuca yol acabilecegini One siirmiistiir. Teoride tartisilan spesifik zorlamalar, pozitif degerli
hedeflere ulasamama (6rn. para), pozitif degerli uyaranlarin ortadan kaldirilmasini (6rn. degerli bir miilkiin kayb1) ve
negatif degerli uyaranlarm sunulmasiyla ortaya ¢ikmaktadir. ilk gerginlik, bireyin beklentileri ile gercekte elde
ettikleri arasindaki bosluga bakar, bu da hayal kirikligina ve kirginliga yol acar. ikinci tip zorlanma, pozitif degerli
bir uyaran kaldirildiginda ortaya ¢ikar ve sonug sugluluktur. Bu sug¢ davranisi, uyaranlar1 hafifletme veya degistirme
girisimi olarak kendini gosterebilir. Son gerginlik tiirli, olumsuz uyaranlarla karsilasildiginda ortaya cikar. Bu,
olumsuz uyaranlardan kaginma veya sonlandirma araci olarak sucluluga neden olabilir (Patchin ve Hinduja, 2011).
Agnew'e gore, gerginlik dogrudan suga neden olmaz, aksine saldirganlik ve hayal kiriklig1 gibi olumsuz duygulari
tesvik eder. Bu, Yale Universitesi psikologlarinin hayal kirikligi-saldirganlik hipotezi ile dogrudan baglantilidir.
Ofkenin engellenmeden 6nce geldigine ve hayal kirikligiin hem saldirgan hem de saldirgan olmayan davramslarda
kendini gosterebilecegine inaniyorlardi (Runions, 2013). Buna karsilik, bu olumsuz duygular, i¢ baskiy1
hafifletmenin bir yolu olarak basa ¢ikma tepkilerini gerektirir. Yasadisi davranis ve siddetle basa ¢ikma, sinirh
kaynaklar1 ve sinir bozucu ortamlardan kagamamalari nedeniyle 6zellikle ergenler i¢in dogru olabilir. Makalelerinde,
Siber zorbalik, genglerin kasitli olarak dogrudan veya dolayli zarar vermek amaciyla akranlarini taciz etmek veya
korkutmak igin elektronik kullandiklarinda ortaya ¢ikan ciddi ve biiyiiyen bir sorundur. Dijital ortamda ¢evrimdist
olmayan bazi benzersiz 6geler vardir, ornegin: anonimlik, siirekli baglanti ve kalicilik. Bu yeni teknoloji, kurbanlarin
her an saldiriya ugramasina izin veriyor ve siber zorbalarin anonimligi, onlar1 tanimlamay1 zorlastiriyor. Agnew,
gerginligin insanlar1 6fkeli, hiisrana ugramis, depresif hissettirdigini ve esasen magdur tarafinda diizeltici eylem igin
baski olusturdugunu savunuyor. Bu baskiya yanit olarak magdurlar, kotii duygular: hafifletmek icin bir arag olarak
diizeltici bir eylemde bulunmak isteyerek tepki verirler. Sonug olarak, bazi magdurlar i¢in, Siber zorbalik, ergenlerin
kot duygularini azaltmak igin yapabilecekleri diizeltici eylemlerden biridir (Patchin ve Hinduja, 2011). Genel
gerilim teorisi ve engellenme saldirganligi hipotezi birlikte, insanlarin, 6zellikle genglerin, bagkalara zorbalik
yapmak m1 yoksa gerilimi hafifletmek i¢in sapkin davranislarda bulunmak mi, olumsuz gerilime nasil tepki verdigine
ve bunlarla nasil basa ¢iktigina dair bir anlay1s saglar.

4.2. Sosyal Ogrenme Teorisi

Sosyal Ogrenme teorisi sugu, kriminolojik olaylarla birlikte toplumdaki normlar, degerler ve davranislarin
Ogrenilmesiyle ilgili olarak aciklamaya calismaktadir. Bu teori, hem hukuksal olmayan davranista su¢ degerini
rasyonellestirirken hem de sug tekniklerinin 6grenilmesini kapsamaktadir. Sosyal 6grenme teorisi diger taraftan da
“ayirict birlesenler, ayirici pekistirme ve notrlestirme teorisi” gibi kuramlari da igermektedir. Sutherland suglulugu
sosyal etkilesim kavramiyla ifade etmektedir. Sutherland’a gdre, sugun olusmasina suglularin bir araya toplanmasi
yeterli bir sebep degildir. Ciinkii suglu davranisinin ortaya ¢ikmasinda su¢ gruplariyla olan iligkinin zaman sikligi,
siiresi, onceligi ve yogunlugu 6nemli sebepleri olusturmaktadir. Bu teoriye gore sug, dogustan getirilen birtakim
eksiklikler zeka geriligi, kisilik bozukluklar1 ya da fakirlik gibi ekonomik kaynakli sorunlardan olusmamaktadir. Sug
toplumsal etkilesim c¢ercevesinde bir 6grenme faaliyeti olarak ortaya ¢ikmaktadir. Bu yaklagim suclu davraniginin
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Ogrenildigini savunmaktadir. Toplum igerisinde dzellikle de kiiltiirel ¢evresiyle etkilesim i¢inde olan bireyler suglu
davranisini daha ¢abuk 6grenmektedir (Comert ve Sevim, 2017:35).

Akers’in sosyal 6grenme teorisi genel bir sug teorisidir ve ¢esitli su¢ davraniglarini agiklamak i¢in kullanilmigtir. Bu
calisma, i¢inde farkli iligkilendirme, tanimlar, farkl pekistirme ve taklitten olugsan dort temel Gnermeyi biinyesinde
barindirmaktadir. Sosyal 6grenme teorisi, bireylerin suca karisan diger kisilerle iliski kurma veya bunlara maruz
kalma (yani, sapkin akranlarla iliski kurma) yoluyla sug¢ islemek i¢in motivasyon ve beceriler gelistirdigi fikrine
dayanir. Akers, sapkin davranisa maruz kalmanin, bireylere davranigi onaylayan veya etkisiz hale getiren tanimlar
sagladigini 6ne siirdii. Bu tanimlar, sug islerken suglular i¢in rasyonalizasyon haline gelir. Farkli pekistirme, belirli
bir su¢ davranisiyla iligkili odiilleri ifade eder. Bu su¢ davranisi, baslangicta, bireylerin baskalarini izleyerek ve
dinleyerek eylem ve davraniglan 6grendiginde ortaya ¢ikan taklit siireci yoluyla 6grenilir. Dolayisiyla, bir kisi bir
suc islediginde, baskalarinin yaptigim1 gordiigii eylemleri taklit etmektedir (Burruss vd., 2012). Siber sugla ilgili
olarak, aragtirmalar, sosyal Ogrenme teorisinin yazilim korsanliginin gelisimini ve devam eden sorununu
aciklayabildigini bulmustur. Yazilim korsanlig1 iizerine yaptiklar1 caligmada Burruss ve digerleri, yazilim korsanlig
akranlartyla iligki kuran bireylerin sapkin davranislart 6grendigini ve ardindan kabul ettigini buldu. Yazilim
korsanligi, erismek i¢in belirli bir diizeyde beceri ve bilgi ve bu becerileri orijinal olarak 6grenmek i¢in sapkin
akranlar gerektirir. Ayrica, sapkin bireyler su¢ davramiglarimi rasyonalize eder ve diger bireylere bu
rasyonalizasyonlar1 ve davraniglart 6greten ve birbirine baglayan bir agin gelistirilmesine yardimci olur. Calisma
ayrica, digerlerinin katilimlar i¢in olumlu pekistirme gordiiklerini gordiiklerinde, bireylerin yazilim korsanligina
katilma olasiliklarinin daha yiiksek oldugunu ileri siirdii (Burruss ve digerleri, 2012). Yazilim korsanligini yalnizca
sosyal kontrol teorisi agiklamakla kalmaz, bu teorinin unsurlari diger siber suglara atfedilebilir. Ornegin, herhangi
bir sucta, rasyonellestirmeler ve beceriler 6grenilmeli ve davranis, digerlerinin ¢agrisimi ve gézlemlenmesi yoluyla
pekistirilmelidir. Bu nedenle, sosyal 6grenme teorisinin arkasindaki ana fikir, cevremize dayanarak oldugumuz kisi
oldugumuzdur ve bu agiklama siber suglar1 agiklamak i¢in kullanilabilir. Sapkin bireyler su¢ davranislarini
rasyonalize ederler ve diger bireyleri birbirine baglayan ve bu rasyonalizasyonlar1 ve davraniglar1 6greten bir agin
gelistirilmesine yardimci olurlar. Bu nedenle, sosyal 6grenme teorisinin arkasindaki ana fikir, cevremize dayanarak
oldugumugz kisi oldugumuzdur ve bu aciklama siber suglari agiklamak i¢in kullanilabilir.

4.3. Sosyal Kontrol Teorisi

Kontrol teorileri, bireylerin toplumdaki deger, norm ve kurumlara olan bagliligin1 ve bu baglilikla olugan sosyal
denetim olgusunu temel alir. Su¢ olgusunu, bireylerin davranislarinda etkili olan aile yapisi, ¢evresel faktorler,
inanglar gibi sosyal degiskenler 151831nda degerlendirmektedir. Bu teori sapmanin ana nedenini sosyal kontrolden
eksiklik olarak kabul etmistir. Temel varsayimi insanlarin sapma egilimi gosterdigi ve kontrol altina alinmazsa sapma
yapacagidir. Bu davranislar ise baglanma eksikliginin iiriiniidiir. Bu konuda dikkate deger bir teori Hershey’inkidir.
Ergenlerin ve genglerin suca yonelik faaliyetlerini onleyen faktdriin sosyal baglantilar oldugunu iddia etmektedir
(Bokhaara'ea ve Karimi, 2016:48).

Bu teori aslen kriminologlar Michael Gottfredson ve Travis Hirschi tarafindan gelistirilmistir. Kendi kendini kontrol
teorilerinin her zaman her tiir sugu agiklayabilecegini 6ne slirmiistiir. Diisiik 6z denetime sahip bireyler, risk alma,
dirtiisellik ve basit ve kolay isleri tercih etme ile karakterize edilmistir. Bu 6zellikler, bireyin sapmanin sonuglarini
dogru bir sekilde hesaplama yetenegini engeller. Bu teoriye gore sug, aninda tatmin elde etmenin bir yolu olarak
goriiliir ve bu tiir kisa vadeli arzular1 geciktirme yetenegi, 6zdenetim ile baglantilidir. Suga karigma egiliminde
olanlarin yeterli 6z denetimden yoksun olduklari diisiiniilmektedir. Ayrica, diisiik 6z denetime sahip insanlar fazla
disiinmeden ve o anda ne hissettiklerine bagli olarak. diirtiisel davranirlar. Bu, eylemlerinin sonuglarini
diisiinmedikleri i¢in onlari risk alan kisiler yapar. Son olarak, diisiik 6z denetime sahip insanlar kendilerine odaklanir
ve bagkalarina kars1 empatiden yoksundur. Gottfredson ve Hirschi'ye gore, diisik 6z kontrol, ebeveynlerin
ebeveynliklerinde etkisiz olduklarinda erken sosyallesmeden kaynaklanmaktadir. Bu nedenle, ihmal eden ve ilgisiz
ebeveynler, cocuklarini sosyallestiremeyebilirler (UKEssays, 2018).

Cocuga kars1 sevgiyle yonlendirilen ve izleme, uygunsuz davranisin belirlenmesi ve uygunsuz davranigin
cezalandirilmasindan olusan etkili ebeveynlik, ¢ocuklara (yiiksek) 6zdenetim asilamak igin yeterlidir. Bununla
birlikte, daha da dnemlisi, 6zdenetim gelisimi i¢in kritik donem, yasamin ilk 8-10 yilidir. Gottfredson ve Hirschi'ye
gore cocukluktan sonra, bireyler aras1 6zdenetim diizeyleri sabitlenir ve 6zdenetim gelistiremeyenler "sefalet dolu
bir yasam igin bir an zevkine" mahkim olur (Wiatroski, 1981). Sonug olarak, 6zdenetim diizeyi diisiik olan ¢ocuklar
suca daha yatkin hale gelirler ve sug egilimleri sonraki yasamlarinda da devam eder. Diisiik 6z kontroliin 6zellikleri,
yazilim korsanlig1 da dahil olmak iizere baz1 basit siber su¢ bigimlerine uygulanabilir. Burruss ve digerleri yaptiklar
calismada, diisik 0z kontrol diizeylerinin yazilim korsanligt eylemiyle dogrudan iligkili oldugunu
belirtmiglerdir. Ornegin, bir kisinin diirtiisel davrandiklar1 ve yazilimin bir kopyasmi satin almak icin
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bekleyemedikleri i¢in yazilim korsanligi yapmasi muhtemeldir. Bu kisilerin telif hakki sahibine karst anlayish
olmalar1 ve herhangi bir sorumlulugu ihmal etmeleri olasi degildir. Ayrica, bu kisilerin yazilim korsanligima
katilmanin heyecani ve kolayligindan etkilenmeleri muhtemeldir. Calisma ayrica, diisiik 6z kontroliin yazilim
korsanlig1 lizerinde bir etkisi oldugunu ve sosyal 6grenme teorisinin 6l¢tiigiinii (yani, sapkin akranlarla iligki kurmak
ve yazilim korsanligina kars1 olumlu tutumlar) bu etkiyi kosullandirir. Bu nedenle, diisiik 6z-denetim 6zelliklerinden,
diisiik 6z-denetim diizeyine sahip olanlar, hemen tatmin olma istekleri nedeniyle hem ¢evrimici hem de ¢evrimdist
olarak sapkin davranislara katilmalari muhtemeldir (UKEssays, 2018).

Sosyal Kontrol Teorisi insanlarin kurallara neden ve nasil uyduklarina dair bir agiklama sunmaktadir. Davranis,
toplumdaki beklentilere uygundur. Sosyal Kontrol Teorisine gore i¢sel kisitlamalar cocukluk déneminde gelisir ve
yetersiz kisitlamalar nedeniyle su¢ olusmaktadir. Bagka bir deyisle, 6zgiir irade suclulara sapkin davraniglari igin
secim ve sonug olarak sorumluluk vermistir. Sosyal Kontrol Teorisi, ¢evrimi¢i anonimligin serbestligi tesvik ettigi
iddiasin1 desteklemektedir. Buna gore Sosyal Kontrol Kurami, bireyleri su¢ ve sapkin davranislardan kacinmaya
mecbur birakmaktadir. Sosyal dislama ve yasalar dahil olmak {izere sosyal kontroller mevcuttur. Ancak, sapma
nerede biiylirse kontroller veya kontrollerin varsayilan giicii eksik veya azalmistir (Zuhri, 2017).

5. SONUC

Bilgisayarlar ve internet giiniimiiz toplumunda ortak bir yer haline gelmistir. Bu yeni teknoloji, yeni bir sug tiirii olan
siber suglarin gelismesine neden olmustur. Suglu davranisi tamamen tek bir teoriyle agiklanamamakta ve gesitli
teorilerin birlesimini gerektirmektedir. Her teorinin farkli yonleri, her bir teorinin agiklayamadig seyi telafi etmek
icin birlikte kullanilabilir. Ornegin, sosyal Ogrenme teorisi, sucun sapkin akranlarla iliskilendirme yoluyla
Ogrenildigine inanir ve arastirmalar, bir bireyin sahip oldugu sapkin akran sayisi ile yazilim korsanligina katilimi
arasinda bir iligki oldugunu zaten géstermistir. Ancak arastirmacilar, sosyal 6grenme teorisinin tiim siber sug tiirleri
icin mi yoksa yalnizca belirli siber suclar i¢in mi gecerli oldugunu incelemediler. Diger taraftan, kontrol teorisi, diisiik
0z denetimin her zaman su¢un nedeni oldugunu ileri siirer. Bu, baz1 suglular i¢in dogru olabilir, ancak beyaz yakali
suclara kariganlar gibi birgok suglu, diisiik 6z kontrol ilkelerine bagli degildir. Bununla birlikte, kontrol kurami,
bireylerin neden belirli bir sekilde hareket edebildiklerini aciklamada faydali olurken, bir sugun olusmasi i¢in yerine
getirilmesi gereken durumlari agiklamaz

Kontrol teorisine benzer sekilde, gerilim teorisi, bir bireyin hedeflerine ulasamamasi durumunda, stres yasayarak
bunun sonucunda suga yonelebilecegini sOylemektedir. Ancak arastirmacilar, bir bireyin 'gercek diinyadaki'
gerginliginin sanal diinyadaki sapkin davraniglarini etkileyip etkilemedigini daha fazla inceleyebilir. Bu nedenle, bir
bireyin diisiikk 6z-kontrol ve onun sapkin ¢agrisimlari ve diizenli faaliyetleri ile birlesen olumsuz gerilimi, bireyin
¢evrimic¢i ortamda magdur olma riskini artirabilir. Gelecekteki siber su¢ magduriyeti ¢alismalari, sorunu aragtirmak
icin bu teorilerin bir kombinasyonunu kullanmaktan fayda saglayabilir. Siber sug aragtirmalari, toplumlar teknolojiye
giderek daha fazla bagimli hale geldikge, su¢ anlayisimiz i¢in 6nemli olacaktir.

21.yiizyilda biiyliyen siber suglar toplulugunun etkileri yikicidir ve son derece maliyetlidir. Bireyler, 6zel kuruluslar,
devlet kurumlar1 hatta devlet kurumlari hedef olabilmektedir. Siber su¢ Oziinde geleneksel suga benzer
motivasyonlara sahiptir. Fail hala insan; sadece su¢ isleme araci degismistir. Bu nedenle, geleneksel sugta oldugu
gibi, siber suca katkida bulunan faktorler, 6zellikleri, saldirganlar ve kullanilan silahlarin aralarindaki iligski kapsaml
bir anlayis i¢in gereklidir. Siber suglar kriminologlarin sdyledigi suglardan ¢ok farkli degildir. Siber suglularda diger
suc gruplarina benzemektedir. Bundan dolay1 siber suga kriminolojik bir yaklasim siber sugun temel nedenlerini
tanimlamakta ve siber giivenlik politikalarinin gelistirilmesine yardimei1 olmaktadir. Siber terérizmle basa ¢ikmak
i¢in siber su¢ davranisini agiklamak i¢in tasarlanmis teorileri operasyonel hale getirerek siber terdr aglarimi bozmak
ve kapasite gelistirme ¢abalar1 hiikiimetlerin yapilacaklar listesinde olmas1 gerekmektedir.
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